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Prefazione  
Lo sviluppo dell’informatica e l’espansione delle comunicazioni internet è il fenomeno che sta colpendo e 

rivoluzionando la nostra società globale negli ultimi due secoli. 

La scelta della mia tesina di affrontare un tema attuale e complesso come il malware è dovuto al fatto che la 

diffusione di software maligno sta avendo un notevole impatto in qualunque occasione della nostra giornata 

quotidiana. 

Nella nostra quotidianità capita che si leggano e-mail, si navighi sul web in cerca di consigli e soluzioni o si scambi 

messaggi con amici o parenti tramite software di “Instant Messaging” (Messenger, Skype..), ecco che in queste 

occasioni può capitare di imbattervi in software maligni come Virus, Worm, o Trojan. 

La tesina è strutturata in quattro parti principali, nella prima parte verrà fatta un introduzione dell’oggetto di cui si 

parla cioè il “malware”, si descrive le varie tipologie e si parla di come questo sia fonte di guadagno nel mercato 

underground più comunemente detto mercato nero. 

Nella seconda si centra l’obbiettivo della tesina, si parla infatti dei metodi e degli strumenti adottati per l’analisi di 

codice maligno, e per poter essere compresa anche da persone poco amanti dell’informatica è stata resa più 

semplice, senza quindi andare in profondità sull’argomento. 

La terza parte della tesina si occupa di descrivere le tecniche, gli strumenti e le misure di sicurezza da adottare per 

rendere una rete sicura ed evitare attacchi informatici o diffusione di software maligno. 

La conclusione della tesina riguarda le previsione sul futuro del malware, su come agiranno in futuro i nuovi autori di 

software maligni e il ruolo che internet avrà nella guerra tra i paesi occidentali e orientali. 
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Introduzione  

Che cos’è il malware 
Il malware letteralmente “malicious Software” in italiano “programma maligno” può essere definito come 

άǳƴŀ ǎŜǉǳŜƴȊŀ Řƛ ŎƻŘƛŎŜ ǇǊƻƎŜǘǘŀǘŀ ǇŜǊ ŘŀƴƴŜƎƎƛŀǊŜ ƛƴǘŜƴȊƛƻƴŀƭƳŜƴǘŜ ǳƴ ǎƛǎǘŜƳŀΣ ƛ Řŀǘƛ ŎƘŜ ŎƻƴǘƛŜƴŜ ƻ comunque 

ŀƭǘŜǊŀǊŜ ƛƭ ǎǳƻ ƴƻǊƳŀƭŜ ŦǳƴȊƛƻƴŀƳŜƴǘƻΣ ŀƭƭϥƛƴǎŀǇǳǘŀ ŘŜƭƭϥǳǘŜƴǘŜΦέ 

Per sequenza di codice si intende righe di codice scritte in linguaggi di basso-alto livello (Assembler, C, Visual Basic, 

Delphi..) con lo scopo di danneggiare o alterare il normale funzionamento di un sistema informatico, per fare ciò il 

malware sfrutta uno o più punti vulnerabili. 

I punti vulnerabili possono essere: 

- Utenti “non esperti” 

- Software e Sistema Operativo vulnerabili 

- Infrastruttura di rete debole ( mal configurazione delle regole di accesso e dei servizi ) 

- Inadeguate misure di sicurezza (mancanza di software di protezione) 

 

Tipologie di malware  
Si può effettuare una vasta tipologia di software maligni che circolano ogni giorno per la rete,  ogni malware viene 

inserito in una di queste tipologie in base alle caratteristiche che possiede, al compito che deve svolgere e come si 

attiva sul Computer “Vittima”. 

 

VIRUS 

Il Virus è la tipologia più conosciuta nel mondo informatico, perché è stata la prima forma di malware che si è 

presentata e che è costantemente la più sviluppata dai creatori di software maligni. 

Il Virus è un software che ha la funzione di danneggiare file o parti del S.O. ed è in grado di auto-replicarsi nel 

Computer, ma necessità di un software “secondario” (detto anche ospite) in cui inserirsi per poter svolgere il lavoro. 

Oltre a infettare file esistono virus che si installano nel MBR (Master Boot Record) cioè si installano nel primo settore 

dell’Hard Disk (chiamato settore di avvio), dove normalmente vi è il codice per avviare il Sistema Operativo. 

Il seguente disegno è un esempio di come il virus infetta il programma ospite e si stabilisce in coda al programma e 

modifica l’entry point, cioè il punto di ingresso dal quale verrà avviata la prima istruzione quando verrà eseguito il 

programma.  

 

 
 

Dopo l’infezione l’entry point verrà impostato nella prima istruzione del virus, cosi che all’avvio del software il 

malware verrà richiamato prima delle istruzioni del programma ospite. 
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WORM 

Il Worm è un'altra tipologia molto conosciuta nell’ambito informatico perché nel passato sono stati molti i worms 

“famosi” che hanno infettato migliaia se non milioni di PC collegati alla rete internet.  

Questa tipologia di software al contrario dei Virus non necessita di un software secondario su cui agire, ma il worm si 

riesce ad auto-propagare autonomamente perché sfrutta una o più vulnerabilità dei software installati o del Sistema 

Operativo. 

Questi fattori rendono il worm una delle tipologie che riescono a diffondersi e a infettare più velocemente i PC 

collegati alla rete. 

 

TROJAN HORSE (Backdoor) 

Il Trojan è una tipologia che si avvicina molto alle caratteristiche di una backdoor, infatti le due tipologie sfruttano 

entrambe l’architettura client-server, per fare in modo che l’attaccante possa attraverso il proprio PC, inviare ed 

eseguire comandi sul PC Vittima, e di conseguenza anche mantenere l’accesso al Computer bersaglio per 

collegamenti futuri. 

Oltre a queste funzionalità i Trojan vengono sviluppati cercando di camuffare le funzionalità maligne in funzionalità 

benigne per non destare sospetti all’utente vittima. 

I Trojan Horse ormai vengono incorporati nei worm, questo perché sono utili per la cattura di dati sensibili dai PC 

infetti. 

 

ROOTKIT 

E’ una delle tipologie più complesse da sviluppare e da individuare, infatti gli autori di Rootkit sono persone molto 

esperte a livello di programmazione e conoscono molto bene la struttura e i meccanismi di basso livello del S.O. 

bersaglio. 

Queste caratteristiche sono necessarie perché i Rootkit sono software maligni con il compito di funzionare in 

modalità nascosta dal S.O. e per fare ciò sono programmati per lavorare il più vicino possibile al cuore del S.O. (detto 

Kernel Space ). 

 

Le tipologie elencate precedentemente sono le forme principali di malware, oltre a queste esistono altri tipi di 

software maligni meno conosciuti come: 

 

SPYWARE-KEYLOGGER: Tipologie di software maligni in grado di catturare informazioni e dati sensibili all’insaputa 

dell’utente. 

 

DIALER: Tipologia di malware che altera il numero di telefono predefinito per l’accesso internet o crea una nuova 

connessione con i costi di connessione molto elevati, questi software molto attivi nel passato, ora sono poco 

presenti visto l’avvento dell’ADSL che essendo separata dalla linea telefonica classica non è vulnerabile a questo tipo 

di malware. 

 

Oltre a questa principale classificazione, esistono nuove tipologie di malware che si stanno diffondendo in questi 

ultimi anni e che si basano in parte sulle caratteristiche di alcune tipologie descritte precedentemente. 

 

TROJAN-DOWNLOADER 

Tipologia di software maligno che consiste in un software che se eseguito ha il compito di scaricare tramite la rete 

(solitamente utilizzando il protocollo HTTP ) altri software maligni all’insaputa dell’utente e che in seguito verranno 

installati sul PC vittima. 
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NET-WORM 

Questa tipologia di software ha le stesse caratteristiche di un worm, ma in aggiunta è progettato per potersi 

diffondere in modo più rapido tramite la rete, ciò significa che i net-worm sono software maligni che sfruttano 

vulnerabilità dei protocolli di rete o di servizi di rete per potersi diffondere in modo più rapido. 

L’ultimo caso famoso che sta dominando le classifiche di malware è Conficker (chiamato anche Downadup o Kido) 

che sfrutta una vulnerabilità di un servizio di rete nelle piattaforme Microsoft Windows, la vulnerabilità nota come 

MS08-067 è stata subito risolta, ma il worm in questione sta ancora colpendo i PC che sono ancora vulnerabili. 

Questo caso fa capire quanto i Worm siano la tipologia di software maligno che riesce più velocemente a diffondersi 

nella rete Internet. 

 

In conclusione è possibile tramite il seguente schema chiarire le principali caratteristiche delle più comuni tipologie 

di malware: 

 

 
 

Il business del malware  
Le statistiche degli ultimi anni mostrano un elevato numero di malware che vengono distribuiti tramite la rete, e 

questo incremento è dovuto soprattutto per l’aumento di persone che si interessano allo sviluppo di software 

maligni. 

L’interesse di sviluppare software maligno sta diventando sempre più un attività redditizia nel mondo underground 

della rete, questo succede perché i soggetti che creano malware trovano come potenziali acquirenti organizzazioni 

criminali pronte a rilasciare anche centinaia di migliaia di euro per poter acquistare BotNET (insieme di PC infetti da 

malware) in grado di essere utilizzate per scambi di file illegali, invio di SPAM, distribuzione di malware e per sferrare 

attacchi informatici verso enti governativi e multinazionali. 
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Ecco un esempio di una struttura ad albero di una BotNET: 

 
Il mercato nero del malware è diventata una delle principali preoccupazioni delle società che si occupano di 

Sicurezza Informatica che ogni giorno devono collaborare insieme per rimanere aggiornate sulle ultime minacce e 

per sviluppare soluzioni più intelligenti in grado di prevenire i nuovi malware. 

Ecco una tabella riassuntiva con la quale è possibile farsi un idea sul business del malware: 

 

 

Analisi di malware  
L’analisi è l’operazione che consente di comprendere e capire il funzionamento e i meccanismi che vengono svolti 

dal software maligno, perciò questa attività richiede una elevata conoscenza tecnica da parte dei ricercatori e di 

software appositi per poter svolgere un analisi corretta del malware. 

In questa seconda parte di tesina viene affrontato il discorso dell’analisi di malware in ambiente Microsoft Windows, 

quindi gli strumenti citati non è detto che siano compatibili con altri S.O. (Linux, Mac OS..). 
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Virtualizzazione  
La virtualizzazione è nata in questi ultimi anni e sta raggiungendo un notevole successo, infatti i software di 

virtualizzazione permettono di creare e gestire macchine virtuali, ma anche creare vere e proprie reti locali “virtuali”, 

senza quindi utilizzare switch, cavi di rete, o altro hardware fisico. 

I più importanti software di virtualizzazione sono sviluppati da Microsoft, Vmware e Citrix System che ormai sono 

aziende leader nel settore della virtualizzazione. 

I benefici che offre un ambiente virtualizzato è l’assenza di componenti hardware aggiuntivi e quindi di conseguenza 

diminuisce il tempo impiegato per configurare l’ambiente per svolgere i test di analisi sui malware, inoltre grazie alla 

virtualizzazione è facile eseguire le operazioni di backup-restore (snapshot) del sistema e ciò è utile per verificare i 

cambiamenti che avvengono tra un sistema sano e un sistema infetto. 

Gli svantaggi della virtualizzazione nel campo dell’analisi di malware è che recenti software maligni sono stati 

sviluppati in modo da comprendere ed individuare se il malware gira sotto macchina virtuale e quindi di 

conseguenza il codice maligno non agisce, o svolge attività fasulle per non far scoprire le vere funzioni vitali per cui è 

stato progettato. 

 

L’analisi di malware principalmente viene eseguita su ambienti virtualizzati grazie ai fattori detti in precedenza, e 

solo in casi straordinari viene effettuata su PC fisici configurati unicamente per l’analisi. 

Il processo di analisi non segue uno standard mondiale, ma ogni ricercatore svolge il lavoro in modo soggettivo, ciò 

significa che ognuno può agire in modo differente e utilizzare software diversi. 

Le tipologie di analisi che vengono utilizzate sono solitamente definite come: 

- Analisi Statica 

- Analisi Dinamica 

- Analisi Automatizzata 

 

Solitamente per analisi completa di un malware si intende effettuare sia un analisi statica sia un analisi dinamica. 

Analisi statica  
L’analisi statica è il primo processo di analisi che viene svolto e consiste nel comprendere ed analizzare il malware in 

modo “statico”, cioè senza eseguirlo sulla macchina ma effettuando l’attività di Reverse Engineering sul software 

maligno 

Il Reverse Engineering è l’arte di capire il funzionamento del software senza conoscere il codice sorgente, ma 

effettuando l’analisi inversa quindi comprendere come funziona il software analizzando il file eseguibile. 

Solitamente il procedimento per eseguire un analisi statica richiede ottime conoscenze del linguaggio assembler, una 

buona conoscenza delle funzioni del sistema operativo per la gestione della memoria,dei processi, dei file.. (esempio: 

Api di Windows) e una buona conoscenza nel campo della Software Security e del Reverse Engineering. 

Gli strumenti indispensabili  

Gli strumenti necessari per svolgere un analisi statica di un software maligno possono variare in base alla 

complessità del malware da analizzare, nella maggior parte dei casi i software minimi per compiere un analisi statica 

sono i seguenti: 

- Disassemblatore 

E’ lo strumento fondamentale per effettuare un analisi sul file eseguibile, infatti utilizzando un 

disassemblatore, è possibile ottenere il codice assembler dell’eseguibile, e quindi di conseguenza è possibile 

studiare il malware. 
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Il software più conosciuto e più utilizzato al mondo sia dai ricercatori di malware sia per chi si occupa di 

sicurezza è IDA PRO della società Hex-Rays. 

IDA PRO è un disassemblatore molto avanzato che offre ottime funzionalità e comodità per l’analisi statica, 

mette a disposizione un ottima interfaccia grafica per poter comprendere meglio il codice assembler e le 

funzioni utilizzate dal software maligno. 

Ecco uno screenshot di come si presenta IDA PRO: 

 
 

- PE Analyzer 

E’ uno strumento che non è indispensabile, ma è utile per velocizzare i tempi dell’analisi, infatti questi tipi di 

software aiutano a comprendere la struttura del file eseguibile analizzato, significa per esempio conoscere se 

il file eseguibile importa librerie esterne (.dll), se il file è criptato o compresso con dei packer, e tramite 

signature presenti all’interno del file si può individuare il compilatore che è stato utilizzato e quindi 

comprendere il linguaggio di programmazione adottato per scrivere il codice maligno. 

Sono vari i software che svolgono questi compiti, io personalmente adotto PEID e ExplorerSuite, una coppia 

che mi assicura di poter ricavare molte informazioni per compiere al meglio l’analisi sul file in questione.  

 

L’immagine a fianco è la schermata di PEID, un software 

con il quale è possibile ricavare più velocemente 

informazioni come l’entry point (punto di ingresso nel 

quale è presente la prima istruzione del software), il 

compilatore utilizzato e il S.O. per cui è stato sviluppato 

il software, queste sono solo alcune delle funzionalità di 

PEID. 
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L’immagine seguente è CFF Explorer, uno strumento incluso in ExplorerSuite che è molto utilizzato per 

ricavare qualsiasi informazione sul file analizzato. 

 
 

Oltre ai disassemblatori esistono anche i decompilatori che in pratica ricostruiscono il codice sorgente in base 

all’eseguibile, questi software personalmente non li utilizzo perché non sono ancora progettati per funzionare in 

modo ottimale, visto che in alcuni casi potrebbero interpretare male le istruzioni assembler e quindi ricreare codice 

sorgente errato. 

 

Vantaggi 

L’analisi statica è un metodo di analisi che permette di analizzare l’eseguibile del software maligno senza che esso 

venga eseguito sul PC, questo è un ottimo vantaggio perché tramite questa analisi è possibile riconoscere le funzioni 

e gli algoritmi utilizzati dal malware senza infettare il computer, e grazie all’analisi statica è possibile ricostruire le 

funzionalità del software maligno per farsi una prima idea su come agisce e successivamente classificarlo in una delle 

tipologie descritte in precedenza. 

I problemi dell’analisi statica 

Il processo di analisi offre certamente vantaggi, ma in certe situazioni può servire a poco l’analisi statica, infatti in 

alcuni casi i software maligni vengono sviluppati utilizzando tecniche di compressione e offuscamento del codice, 

questo significa che se l’eseguibile è compresso con algoritmi non ancora conosciuti, il ricercatore non può utilizzare 

strumenti di de-compressione automatica ma è obbligato a sfruttare la tecnica di “manual unpacking”, cioè deve 

effettuare manualmente il processo di de-compressione, quindi prima dovrà studiare e comprendere l’algoritmo 

progettato per comprimere l’eseguibile e per fare ciò deve sfruttare anche l’analisi dinamica. 

I software di compressione degli eseguibili (detti packer) utilizzati frequentemente dagli sviluppatori di malware 

sono UPX, TheMida, Armadillo, ASProtect, ExeCryptor.. ma ne esistono molti altri e questa grossa varietà di packers 

è un grosso ostacolo per l’analisi di malware, perché per alcuni di questi è possibile sfruttare tools per de-

comprimere immediatamente l’eseguibile, ma in altri casi il ricercatore è costretto a effettuare la tecnica di de-

compressione manuale ( Manual Unpacking ) ciò significa impiegare ulteriore tempo per l’analisi. 
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Analisi dinamica  
L’analisi dinamica è il secondo metodo che viene adottato per l’analisi di malware,  solitamente viene effettuata 

dopo aver raccolto informazioni dall’analisi statica fatta sul software maligno. 

Questo tipo di analisi consiste nel verificare il comportamento del malware quando è in esecuzione sul sistema, e 

quindi individuare i cambiamenti effettuati dal software maligno sul sistema. 

Spesso prima di eseguire il malware su un ambiente di test virtualizzato viene fatta un immagine del sistema sano 

(Snapshot), questo è utile perché dopo che il software maligno entra in esecuzione è possibile ripristinare l’immagine 

del sistema sano cosi che si possa effettuare nuovamente l’analisi dinamica per confrontare i risultati ottenuti in 

varie occasioni. 

Software per l’analisi dinamica 

L’obbiettivo specifico dell’analisi dinamica è quello di monitorare i cambiamenti che avvengono durante l’esecuzione 

del malware, quindi i software che vengono adottati in questo caso hanno lo scopo di rilevare e visualizzare i 

cambiamenti avvenuti nel sistema e nella rete. 

I software che utilizzo principalmente per l’analisi dinamica sono: 

 

- OllyDbg: E’ un debugger che offre elevate prestazioni in ambito di analisi dinamica, permette di visualizzare 

lo stato dei registri della CPU, le librerie esterne richiamate durante l’esecuzione, lo stack e la memoria heap 

che utilizza il programma oltre ad altre funzioni avanzate che permettono di visualizzare ciò che fa il software 

maligno. 

Ecco una schermata in cui è in uso OllyDbg (OllyDebug) 

 

 
 

- Wireshark: E’ un ottimo software che permette di monitorare e analizzare i pacchetti che transitano tra il 

PC in cui è installato e la rete, tramite questo programma è quindi possibile comprendere se il malware invia 

o riceve dati in rete. 
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Questa immagine mostra Wireshark mentre è in esecuzione 

 

 
 

- FileMon: è un piccolo programma con il quale è possibile monitorare se il malware esegue operazioni di 

lettura,scrittura,controllo sul file system. 

 

 
 

 

- RegMon: tramite questo programma è possibile visualizzare le modifiche che vengono effettuate dal 

malware all’interno del registro di sistema. (Vedi prossima immagine) 
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- ProcMon: utile software che aiuta a ricavare informazioni sui processi in esecuzione e quindi è possibile 

notare informazioni dettagliate sul processo infetto. 

 

- ApiMonitor: è un programma molto utile per monitorare le API di sistema che vengono sfruttate dal 

software maligno, aiuta a comprendere le funzioni di sistema che il malware utilizza quando è in esecuzione. 
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I vantaggi dell’analisi dinamica 

I vantaggi che offre questo tipo di analisi è che quando non è possibile sfruttare l’analisi statica per comprendere a 

pieno il codice, allora ci viene in aiuto l’analisi dinamica con la quale è facile capire e vedere i cambiamenti che 

avvengono sul sistema e notare quali siano i meccanismi adottati dal malware per propagarsi. 

Il tempo da dedicare all’analisi dinamica varia a seconda della complessità della situazione da monitorare, è possibile 

che si tratti di poco tempo se il malware in questione non ha particolari funzioni avanzate da esaminare. 

Principali svantaggi  

Come per l’analisi statica, anche l’analisi dinamica possiede i suoi svantaggi di cui già si è accennato in precedenza. 

Lo svantaggio più grosso è dovuto al fatto che il malware deve entrare in esecuzione per svolgere questo tipo di 

analisi, e quindi è possibile che il sistema passi da uno stato sano a uno stato infetto, ecco che gli ambienti di 

virtualizzazioni sono utili per svolgere operazioni di backup-restore in modalità rapida. 

Un altro svantaggio che allunga il tempo di analisi si può verificare se il software maligno sotto esame contiene al suo 

interno funzioni di Anti-Debugging cioè funzioni che non permettono l’analisi del codice quando è in esecuzione, 

questo problema è possibile aggirarlo andando a modificare  il codice del software maligno in cui è presente tale 

funzione, o utilizzando software aggiuntivi che aggirano questa protezione senza alterare il codice del software 

maligno. 

Analisi Automatizzata  
L’analisi automatizzata è una tecnica di analisi che non viene eseguita manualmente dal ricercatore, ma sfrutta 

software molto complessi che automatizzano il processo di analisi. 

Questi software hanno il compito principale di riconoscere se il software analizzato ha le caratteristiche e le 

funzionalità di un malware, solitamente questi software sfruttano solo l’analisi dinamica per cercare di capire il 

comportamento del software maligno e successivamente riconoscere se il malware è un evoluzione di un codice 

maligno già conosciuto. 

Questi software per l’analisi automatica non offrono ancora una garanzia, e quindi i risultati sono presi con poca 

affidabilità e i test vengono effettuati solo su malware di poca importanza. 

L’unico vantaggio che offre questo metodo è la velocità di analisi e ciò è dovuto al fatto che il tutto viene effettuato 

in modo automatico senza quindi utilizzare l’intelligenza umana per riportare i risultati del test. 

Per analizzare i comportamenti del software maligno il sistema inserisce in un ambiente isolato il processo maligno e 

analizza se il processo agisce sul registro di sistema, su quali parti del file system accede e quali API di sistema sfrutta 

e se utilizza la rete per inviare,ricevere dati o per propagarsi. 

Soluzioni anti -malware  
Dopo aver descritto i metodi di analisi adottati per studiare il malware, ora diamo una sguardo alle soluzioni di difesa 

contro i software maligni e per evitare accessi non autorizzati all’interno di una rete. 

Nell’evoluzione delle tecnologie informatiche anche la sicurezza informatica si è adeguata ai tempi e in questi anni 

ha portato sul mercato nuove soluzioni per garantire maggior sicurezza su sistemi server e desktop. 

Antivirus  
L’Antivirus è il software di sicurezza più conosciuto nel mondo dei PC, il suo compito principale è quello di rilevare se 

il Computer è infetto da malware. 

I principali produttori di Antivirus sono Symantec, McAfee, Kaspersky che sono diventati con il tempo i colossi per 

eccellenza nel campo della sicurezza informatica e più precisamente nella battaglia ai software maligni. 
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Riconoscimento tramite signature  

Il riconoscimento tramite signature (firma virale) è il metodo primario adottato dagli Antivirus per rilevare se il file 

sotto analisi è infetto da software maligno. 

Questa tecnica semplice da implementare permette quindi all’antivirus di individuare i file infetti grazie al confronto 

di alcune parti del file analizzato con le firme virali contenute nel database del motore di scansione dell’Antivirus. 

Il confronto avviene aprendo in lettura il file preso in analisi e confrontandolo con le signature presenti nel database 

delle firme virali, se una porzione di codice del file viene ritenuta identica a una delle firme virali presenti nel 

database allora l’Antivirus segnala il file come file infetto o file sospetto.  

 

Monitoraggio real time  

I produttori di software Antivirus nel corso degli ultimi anni hanno dovuto introdurre e sviluppare nuove tecnologie 

per l’individuazione e la rimozione dei nuovi malware che ogni giorno vengono sviluppati con lo scopo di rendere più 

difficile l’individuazione da parte dei software anti-malware. 

Il metodo principale per comprendere il comportamento del file sospetto è quello di monitorarlo quando è in 

esecuzione sul sistema, e molti sistemi Antivirus hanno questa funzionalità di rintracciare software maligno 

analizzando il file all’apertura e successivamente viene avviato un monitoraggio del file per capire se può essere un 

codice maligno, se l’Antivirus ritiene che il file sia pericoloso per il sistema, interrompe l’esecuzione del file e avvisa 

l’utente. 

Individuazione di nuovi malware  

L’ultima tecnologia introdotta nei software Antivirus è una tecnologia avanzata che sfrutta algoritmi complessi di 

analisi dei file per cercare di comprendere se il file in esame è un nuovo malware. 

Questa tecnologia non è ancora perfetta e quindi i risultati presi in considerazione dall’Antivirus sono poco 

attendibili, infatti molti prodotti Antivirus prima di avvisare l’utente del file sospetto inviano la copia del file ai 

laboratori di analisi per eseguire un analisi manuale, se il file inviato risulterà infetto da un nuovo malware, l’azienda 

Antivirus provvederà all’aggiornamento del database delle firme virali così che in futuro il file verrà riconosciuto 

come file infetto. 
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Metodi di rimozione e di isolamento del malware  

Il principale scopo del software Antivirus oltre a individuare il software maligno all’interno del PC è anche quello di 

rimuoverlo o di isolarlo dal sistema dell’utente. 

La prima operazione che esegue l’Antivirus è quella di cercare di rimuovere il codice maligno dal file infetto e 

ripristinare la struttura originale del file, questa operazione non sempre riesce con successo soprattutto se il codice 

maligno ha infettato il file in più parti della struttura. 

Se questa prima operazione non ha successo, allora l’Antivirus prova a rimuovere il file infetto dal PC, ma non è 

detto che il file venga rimosso perché potrebbe sfruttare diverse funzioni di basso livello per poter lavorare insieme 

al S.O. e quindi può essere collegato con un processo di sistema, in questo modo il file infetto potrebbe non essere 

possibile rimuoverlo, allora il software Antivirus sfrutta il metodo dell’isolamento del file, nel linguaggio comune 

sposta il file infetto in quarantena. 

La quarantena è un operazione che adotta l’Antivirus quando non riesce a disinfettare o rimuovere il file infetto, e 

quindi isola il malware dal sistema dell’utente cosi da riportare il sistema allo stato sano. 

 

Firewall  
Il firewall è un sistema di sicurezza prevalentemente software con il compito di filtrare i pacchetti che transitano tra 

due o più reti, solitamente il firewall lavora tra la rete locale (LAN) e la rete Internet. 

Il firewall ha quindi il compito di far filtrare solamente i pacchetti che l’amministratore di rete stabilisce tramite delle 

regole. 

Le regole implementate nel firewall sono la chiave di sicurezza della rete, perché un accurata implementazione delle 

regole da parte dell’amministratore di rete è già un ottimo punto a favore della sicurezza. 

L’amministratore di rete deve anche tener conto che un tassello fondamentale oltre alle regole del firewall è la 

messa in sicurezza del firewall utilizzando quindi password di autorizzazione complesse e aggiornando e 

monitorando il firewall da accessi non autorizzati. 

Esistono diverse tipologie di filtraggio dei pacchetti: 

- Filtro di pacchetti tradizionali: E’ il filtraggio più semplice da eseguire, il firewall analizza i pacchetti che 
transitano e in base alle regole scarta o accetta i pacchetti. 

- Filtro di pacchetti con memoria di stato: E’ un tipo di filtraggio più complesso, perché mentre analizza i 
pacchetti, il firewall tiene conto di una tabella delle connessioni in cui sono presenti connessioni 
iniziate,concluse,in corso, in questo modo il firewall può controllare se lasciar filtrare determinati pacchetti o 
se questi pacchetti sono stati contraffatti durante la connessione e quindi potrebbero trattarsi di pacchetti 
non corretti. 



ANALISI DÌ MALWARE E SOLUZIONI DÌ DIFESA Pagina 17 

 

Anche questa tipologia di filtraggio sfrutta le regole imposte dall’amministratore di rete, ma si può dire che è 

più intelligente perché tiene conto delle connessioni in corso e della memoria di stato dei pacchetti. 

 

- Ci sono altre tipologie di filtraggio più avanzate e più complesse che però non possono essere descritte in 
poche parole e avrebbero bisogno di approfondimenti e conoscenze tecniche elevate. 

 

Spesso in ambiente aziendale i firewall sono PC dedicati con installato  distribuzioni “Linux Like” visto che proprio la 

maggior parte delle distribuzioni Linux contiene al suo interno Iptables, il software firewall che domina il mondo del 

pinguino, molto conosciuto dagli amministratori di rete per la sua elevata flessibilità e stabilità, e che è quindi un 

ottima alternativa open source rispetto ai più costosi firewall commerciali. 

DMZ 
Una soluzione molto importante in chiave sicurezza è l’implementazione di una DMZ (demilitarized zone) all’interno 

dell’infrastruttura di una rete aziendale. 

La DMZ è un ottima tecnica adottata dagli amministratori di rete per isolare la parte di rete destinata agli utenti 

dell’azienda (LAN) dalla parte dei server dell’azienda. 

Questa tecnica permette cosi di poter garantire maggior sicurezza dei dati, essendo le due parti separate tra loro, se 

ci dovesse essere un attacco informatico alla rete aziendale non tutta la rete dell’azienda verrà cosi messa in 

pericolo. 

La DMZ è spesso utilizzata in aziende di medie e grandi dimensioni, per evitare che anche il personale interno 

all’azienda possa impossessarsi di file non autorizzati al normale personale dell’azienda. (Esempio: documenti 

riguardanti contratti che solo le più alte cariche aziendali possono visualizzare). 

Per progettare una buona infrastruttura di rete che includa una DMZ bisogna tener conto almeno di due fattori 

fondamentali: 

- Quali e quanti host devono far parte della DMZ 
- Quali regole impostare nel firewall affinché la DMZ sia sicura e riesca a svolgere i compiti richiesti. 

Ecco un semplice schema di un infrastruttura di rete composta dalla rete locale degli utenti e da una DMZ 

contenente i principali server aziendali. 
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IDS/NIDS 
Una rete aziendale progettata in modo sicuro necessità anche di software in grado monitorare e individuare le 

anomalie (accessi non autorizzati, malfunzionamenti..) che avvengono all’interno della rete. 

Nel corso dell’evoluzione della sicurezza informatica sono nati software specifici con il compito di vigilare sugli eventi 

che accadono all’interno dell’infrastruttura di rete aziendale, questi software chiamati IDS (Intrusion Detection 

System) o anche NIDS (Network Intrusion Detection System) sono composti da sensori che controllano la correttezza 

dei pacchetti che transitano in rete, possiedono innovative funzioni che individuano tentativi di accessi non 

autorizzati, rilevano la diffusione di codice maligno all’interno della rete e rintracciano se vi sono malfunzionamenti 

nell’infrastruttura di rete. 

Oltre ai sensori per catturare e analizzare i dati, questi software come i firewall sfruttano la tabella delle regole in cui 

l’utente amministratore può personalizzare varie opzioni per rendere più efficiente il software IDS/NIDS. 

L’utilizzo di software IDS/NIDS è spesso richiesto in reti di grosse dimensioni per poter garantire il corretto 

funzionamento dell’ infrastruttura di rete e poter individuare facilmente guasti o anomalie, ciò fa dei software 

IDS/NIDS strumenti chiave utilizzati dagli amministratori per la sorveglianza della rete. 

Nel corso degli anni con l’evoluzione di questi software, sono nati anche progetti open source tra cui il più famoso è 

Snort il quale si è rivelato fin da subito un ottimo progetto, con un frequente aggiornamento e una ottima 

community pronta a scambiare informazioni,suggerimenti e aiuti. 

L’utente: il punto debole a favore del malware 
L’utente è colui che invia l’input al PC, colui che preme i tasti sulla tastiera e muove il mouse, è lui che in primis 

comanda il PC e decide sulle azioni da compiere. 

Ecco che l’utente rimane il tassello chiave che più spesso viene utilizzato dagli autori di malware per velocizzare la 

diffusione dei software maligni, infatti i malware vengono diffusi principalmente tramite E-mail, condivisione di file 

in reti P2P e siti Web non attendibili. 

La colpa dell’elevata diffusione di malware non è da attribuire solamente ai produttori di software Antivirus che non 

riescono a fermare questo processo, ma è da attribuire soprattutto all’utente che utilizza il PC, che nella maggior 

parte dei casi non si cura del corretto funzionamento e delle basilari misure di sicurezza che un PC dovrebbe avere. 

Se ogni PC connesso alla rete Internet avesse un Firewall, un Antivirus, e tutto il software sempre aggiornato da 

patch di sicurezza allora non vi sarebbero cosi tanti PC infetti, e la quantità di malware in circolazione sarebbe 

sicuramente molto minore da quella attuale. 

Lo stesso discorso è da fare sulle aziende, infatti molte aziende spendono pochi soldi per la sicurezza della propria 

rete questo perché installano strumenti software come antivirus e firewall per proteggere la rete, ma non 

considerano l’idea di investire sul personale esperto. 

L’idea delle aziende di investire sugli strumenti software piuttosto che sull’essere umano, è una mentalità che non 

condivido, perché per rendere sicura una rete, è necessario che vi siano gli strumenti software adeguati, ma anche 

un personale esperto in grado di configurare e gestire l’infrastruttura di rete e risolvere anomalie e 

malfunzionamenti che la rete aziendale può avere. 

L’utente e l’azienda che si curano poco della sicurezza della rete o del singolo PC rappresentano quindi i principali 

soggetti che aiutano la rapida diffusione del malware nella rete Internet. 
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Previsioni sul futuro del malware  
Le previsioni per il futuro non sono certamente buone, molte aziende nel settore della sicurezza ipotizzano che ci 

sarà nei prossimi anni un esplosione nel settore mobile, infatti i bersagli primari saranno i cellulari e gli smartphone 

che ora come ora possiedono evolute tecnologie per la connettività e lo scambio di dati tra più dispositivi. 

Alcune delle principali aziende Antivirus come Kaspersky negli ultimi anni ha incominciato a dedicarsi al settore 

mobile, sviluppando “Kaspersky Mobile Security”, un software Antivirus in grado di assicurare protezione contro i 

principali software maligni progettati per danneggiare i cellulari e gli smartphone. 

Oltre al settore mobile, il futuro del malware proseguirà a interessarsi dell’elevato scambio di dati che continuerà ad 

esserci sul Web e nelle reti P2P, ed è proprio in questi scenari in cui gli autori di malware cercheranno di aumentare 

la distribuzione del proprio software e colpire gli utenti meno esperti. 

Il malware in questi anni è stato contrastato aumentando le misure di sicurezza e implementando nuovi metodi per 

evitare la rapida diffusione, ecco quindi che gli autori di malware nei prossimi anni punteranno ai siti di social 

network (Facebook, MySpace..) come trampolino di lancio per la rapida diffusione dei propri software maligni. 

I social network saranno tra i principali bersagli perché di questi tempi stanno avendo una rapida crescita in fatto di 

utenti e si prevede che i cyber criminali possano facilmente compiere azioni utilizzando “profili fasulli” con il compito 

di entrare in confidenza con l’utente vittima cosi da poterlo truffare o indurlo a fare o eseguire ciò che l’attaccante 

vuole, questa tecnica è chiamata anche ingegneria sociale (social engineering). 

La minaccia sui social network è quella che preoccupa di più le aziende che si occupano di sicurezza informatica, 

soprattutto perché per ora non si conoscono metodi o soluzioni reali in grado di bloccare o fermare definitivamente 

il problema, questo perché i cyber criminali sfruttano la poca attenzione dell’utente e l’unica soluzione attuale è 

informare l’utente a essere diffidente quando naviga sul Web. 

La guerra in rete  
I prossimi anni porteranno molti governi e molte multinazionali a unirsi e a creare organizzazioni con il compito di 

combattere il malware e rendere più sicuro il mondo globale per evitare che l’infrastruttura di internet venga messa 

K.O. dai sempre più presenti cyber criminali. 

Già nel corso di questi ultimi due anni gli attacchi sferrati contro il governo USA e altri governi occidentali hanno 

acceso la guerra informatica tra Occidente ed Oriente, tanto che il governo USA in questi mesi sta creando presso il 

Pentagono e la Casa Bianca,  un team di esperti di sicurezza informatica che avranno il compito di difendere le 

infrastrutture di rete del paese. 

La guerra informatica tra il mondo occidentale e orientale si sta definendo sempre più presente nel mondo di oggi e 

paesi come Cina,Turchia e Russia insieme ai paesi Arabi sembrano essere più preparati e pronti a dare battaglia su 

questo fronte contro Stati Uniti e i suoi alleati, ma come detto in precedenza, l’occidente sta gettando le basi per 

potersi difendere da un eventuale guerra informatica. 
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RIFERIMENTI E COLLEGAMENTI UTILI 
 

http://security.dico.unimi.it  Ą Computer and Network Security Lab (LaSeR), questo sito offre utili documenti tecnici                          

sulla sicurezza informatica. 

 

http://www.offensivecomputing.net Ą Portale molto utile per chi si occupa di Malware Analysis, contiene un 

Database sempre aggiornato in cui è possibile scaricare malware per poi analizzarlo. 

 

http://www.openrce.org Ą Community internazionale ricca di contenuti per chi si interessa di Reverse Engineering. 

 

http://quequero.org Ą Una delle poche community italiane che considero veramente preparate nel campo della 

sicurezza informatica. 

 

http://www.kaspersky.com/it  Ą Una delle aziende Leader nel settore della sicurezza informatica e di soluzioni di 

difesa contro i software maligni. 

 

http://www.zerodayinitiative.com  Ą Progetto a cui sono iscritto, che permette ai ricercatori che scoprono delle 

vulnerabilità di essere premiati. 

 

http://www.sunbeltsecurity.com Ą Sunbelt Malware Research Labs, ottimo sito che consente di vedere gli ultimi 

malware in circolazione per la rete. 

 

http://www.securityfocus.com Ą Ottimo portale con il quale ogni giorno è possibile rimanere aggiornati sulle ultime 

vulnerabilità scoperte. 

 

http://www.reteam.org Ą Uno dei Team più preparato e più esperto a livello mondiale nel campo del Reverse 

Engineering. 

 

http://ollydbg.de Ą Sito ufficiale del famoso debugger OllyDbg 

 

http://www.hex-rays.com/idapro Ą Pagina ufficiale del software IDA PRO 

 

http://technet.microsoft.com/en-us/sysinternals/default.aspx Ą Sito in cui è possibile trovare ottimi strumenti per 

l’analisi in sistemi Windows, qui è possibile trovare FileMon, RegMon e ProcMon strumenti citati in precedenza. 

 

http://www.peid.info Ą Sito ufficiale di PEID 

 

http://www.ntcore.com/exsuite.php Ą Pagina ufficiale di ExplorerSuite, insieme di strumenti utili per ricavare 

informazioni sul file sotto esame. 

 

 

http://security.dico.unimi.it/
http://www.offensivecomputing.net/
http://www.openrce.org/
http://quequero.org/
http://www.kaspersky.com/it
http://www.zerodayinitiative.com/
http://www.sunbeltsecurity.com/
http://www.securityfocus.com/
http://www.reteam.org/
http://ollydbg.de/
http://www.hex-rays.com/idapro
http://technet.microsoft.com/en-us/sysinternals/default.aspx
http://www.peid.info/
http://www.ntcore.com/exsuite.php
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http://www.threatexpert.com Ą Sito utile per rimanere aggiornati sugli ultimi software maligni, è possibile anche 

inviare file sospetti che poi verranno analizzati tramite l’analisi automatizzata, sono inoltre leggibili i report su tutti i  

file inviati in precedenza. 

 

http://community.visual-basic.it/matteo Ą E’ un mio blog tecnico in cui sono presenti articoli inerenti alla 

programmazione in ambiente VB.NET e sulla sicurezza informatica, attualmente non ci scrivo più. 

 

http://mn90.it/aggirare_isdebugger_present.pdf  Ą Tutorial scritto da me in cui espongo un metodo per aggirare la 

funzione IsDebuggerPresent, API di Windows ancora utilizzata in alcuni software per evitare che venga effettuata 

l’analisi dinamica sul programma. 
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