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FileName: antirap.exe

FileSize: 195.584 bytes
MD5: 59ea3dac43856ce6f3946f3eb871ab8a
Malware Type: Trojan

Download From:
hxxp://yrots.ru/56/antirap.exe (IP:91.206.201.224)

PE DETAILS:
PE SECTIONS: PE Details [ K|
—Basic Information
B EntryPaint; | DDIZELCD Subyster; | 0002
| 00400000 cctions; 0004
Marne | v. offset | v, Size | R, Offset | R, Size | Flags | .‘ImageBase. oo N”m_berOfSBCt'Dns |—
et 00001000 0DOZD79R 00000400 000ZDE00 60000020 ekimagkl = T Tebntsstale, | e s
rdata 000zF000 00000670 00020200 000008500 40000040 BaseOfCods: | 00001000 Size0fHeaders: | 00000400
.data 00030000 OOODIOOF  0OOZE400 00001200  COODDD40 FasecfCats: |000ZFA00 Characteristics: 0103
Nl 00032000  0000OSEQ  OO00ZF&00 00000800 40000040 Sectiondlignment: [Ooootoon checkeur: |DO03E007
Filealignment: |00000200 SizeOFOptionalHeader: DOED
Magic; | 0108 MumOfRvafndSizes; (00000010
—Directory Information
ExportTabla: |uuuuuuuu |nnnnnuuu
ImportTable: |uuuzl=cu-:s |nnnnnunn D
Resource: 00032000 | DonaosED =
TLSTable: 00000000 | Bo00000
Debug: [DOAAAGAD [BrdAAnG
IMPORTS TABLE
DlName | OriginalFirstThunk | TimeDateStamp | ForwarderChain | Name | FirstThunk |
advapizz.d Q00zF155 Q0ooaaoa Q000000 000zF 336 noozFoo0
kernel32.dl Q00zF1ED a00aoaoa Q000000 000zF47C 0002F058
comdlg3z.dll Qn0zF1Co Q0oooaoa Q000000 O00zF4ad 000ZF03E
gdizz2.4ll an0zF1cc a00ooaoa an0ooaoa 000ZF4F4 000z2F044
chell3z.dll onnzFzzc Q0oooaoa Q000000 000zF515 00o0zF0a4
user3z.dil 000zF234 a00aoaoa Q000000 000zF&16 000ZF0AC
comictl32. dil Q00zF1E0 Q0oooaoa Q000000 O00zZF&62 000ZF0ZE
advapi32.dll
BackupEventLogA  ConvertSidToStringSidA CryptSignHashW  GetCurrentHwProfileW
GetSidldentifierAuthority LsaQueryInfoTrustedDomain ~ RegOpenKeyExA
kernel32.dll
SetCalendarInfoW  SetEnvironmentVariableA SetVolumeLabelW  SetWaitableTimer  TerminateProcess  VirtualAlloc
GetBinaryTypeW  MoveFileA LocalFlags GetVersion GetTickCount
GetSystemDirectoryW
GetLastError GetDriveTypeA AddAtomW DeleteTimerQueue  ExitProcess GetCommandLineA
comdlg32.dll
GetOpenFileNameW FindTextA
gdi32.dll
EndPath EndFormPage EnumEnhMetaFile ~GetEnhMetaFileW
shell32.dll
SHPathPrepareForWrite A
user32.dll
DlgDirListW EnumPropsW GetClassInfoExW  GetClipCursor InsertMenuW DefDIgProcW
PaintDesktop SetWindowLongW UnhookWinEvent  UnregisterDeviceNotification CharLowerW
KillTimer CloseDesktop ChildWindowFromPointEx
comct]32.dll

InitCommonControls DrawlInsert CreatePropertySheetPageA
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COME AGISCE antirap.exe

Il file antirap.exe quando eseguito si comporta nel seguente modo:

Agisce in background

Crea un file con le seguenti caratteristiche:
FileName: a.exe
FileSize: 69634 Bytes
MD5: c0f09768cd736c4e81d5e04fd6908f59
0 FilePath: C:\Windows\TEMP
Carica in memoria il file a.exe e lo elimina dal disco fisso

o O O

Il processo antirap.exe non fa altro di rilevante
Il vero cuore del malware ¢ il processo a.exe

COME AGISCE il processo a.exe
- Visualizza alcune chiavi di registro per ottenere informazioni
- Genera un file exe (suo gemello) con un nome “random” di 8 caratteri (es: hvyptjvj.exe)
- Le caratteristiche del file generato sono:
0 FilePath: C:\Windows\system32
O FileSize: 35.328 bytes
0 L’eseguibile & compresso con il packer UPX
- Crea/Modifica il valore della chiave del registro di sistema
0 HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run
0 Nome Valore: autoruns
0 Valore Stringa: “c:\Windows\system32\xxxxxxxx.exe” (es: “c:\Windows\system32\hvyptjvj.exe”)
- Contatta una lista di host/IP con cui stabilire la connessione (utilizza il server dns primario del PC senza
modificarlo)
- Quando trova un host che gli risponde instaura la connessione (durante la mia analisi I'host a cui si era
collegato era 77.221.140.99.
- Non fa nient’altro di rilevante

ALTRO

Al riavvio della macchina, il file generato precedentemente dal processo a.exe entrera in azione e svolgera azioni
simili al processo a.exe (che non € pilu presente in memoria RAM e nemmeno su disco)

Il malware per sopravvivere effettua grazie a un timer una ripetuta creazione e distruzione del suo eseguibile (genera
le nuove copie del trojan con nomi di 8 caratteri random) e aggiorna il valore autoruns presente nella chiave di
registro (HKLM\SOFTWARE\Microsoft\...\Run) con il percorso dell’ultima nuova copia del malware, cosi che al
prossimo riavvio il trojan partira con I'eseguibile generato per ultimo.
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